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Introdução

___________________________________________________________

As tecnologias de vigilância e monitoramento para a segurança, cada vez mais recorrentes nas sociedades contemporâneas ocidentais conectam-se a importantes transformações sociais, e a diferentes temas pesquisados nas ciências sociais. O foco sobre a presença dessas tecnologias em espaços de circulação pública abre diversas possibilidades analíticas, seja por sua proximidade com o campo da sociologia da tecnologia, ou pela interface que pode ser estabelecida com áreas como a de urbanismo e arquitetura, geografia, ou temas como violência, criminalidade e segurança. Em todos esses casos é importante ressaltar que o olhar que parte da tecnologia não pressupõe que exista uma determinação da técnica sobre as transformações que se queira observar ou salientar.
O foco do presente artigo deve ressaltar, portanto, a participação das tecnologias de monitoramento nas transformações sociais, políticas, econômicas e culturais na contemporaneidade. Distante de avaliar a necessidade ou validade dessas tecnologias para segurança, a escolha por esse ponto de partida deve-se ao ângulo de visão que essas tecnologias proporcionam. A tecnologia formulada pelo homem incorpora, abriga, concretiza e concentra um modo de pensamento e pode ser um ângulo privilegiado para fazer emergir as visibilidades e invisibilidades de uma época, ou ainda, funcionar heuristicamente como ponto de partida para uma investigação acerca dos dispositivos de funcionamento do poder na atualidade.

De forma geral, esse é um campo relativamente recente de debates e pesquisas. A maior parte das iniciativas sobre o tema voltadas para estudos da vigilância são britânicas, canadenses e norte-americanas. Destaca-se aqui a iniciativa do Reino Unido para reunir estudiosos na Surveillance Studies Network (http://www.surveillance-studies.net), o periódico Surveillance & Society (http://www.surveillance-and-society.org/info.htm ) e o projeto canadense de pesquisa Surveillance Project. No âmbito dos movimentos sociais e Ongs ressalta-se: a Privacy International Organization (www.privacyinternational.org) uma organização, situada em Londres desde 1990, para monitorar formas de vigilância e de invasão da privacidade realizadas por governos e corporações. Outra Ong com forma de atuação semelhante é a Electronic Frontier Foundation (http://www.eff.org/), situada nos EUA, também desde 1990. Performances artísticas também têm questionado e problematizado a presença das tecnologias de monitoramento no cotidiano, como é o caso do Surveillance Camera Players, grupo de Nova York, que realiza desde 1996 intervenções em espaços públicos monitorados.
Diferente do que vem ocorrendo no ambiente acadêmico internacional, pesquisas brasileiras que versem diretamente sobre a utilização de tecnologias eletrônicas de segurança ainda são bastante incipientes. Da mesma forma, é praticamente inexistente o debate político ou atuação de movimentos sociais no país em torno desse tema, ou de assuntos como vigilância eletrônica.
 Por outro lado, a exemplo do que ocorre em várias partes do mundo, multiplicam-se no país os projetos de utilização dessas tecnologias de monitoramento para segurança em espaços de circulação pública e, mais recentemente, projetos para utilização de dispositivos biométricos de controle.
Como parte do projeto de pesquisa “Dispositivos biométricos no Brasil: a expansão das novas tecnologias de segurança”
, que tem como um de seus focos a biometria no passaporte brasileiro, este trabalho traz um levantamento de algumas abordagens que conectam mobilidade, tecnologias de vigilância e circulação internacional de pessoas com novas representações e definições de perigo e insegurança. Este levantamento foi realizado em especial em artigos internacionais que tematizam a questão. Para a análise desses artigos são retomados conceitos e problematizações presentes em autores como Paul Virilio, Michel Foucault e Gilles Deleuze.

O texto a seguir traz inicialmente parte do levantamento de dados sobre a inclusão da biometria no passaporte brasileiro em conexão com dados de uma pesquisa realizada entre os anos de 2002 e 2005
. Nessa ocasião, vislumbrou-se a relação das câmeras de vigilância com o tema de revitalização urbana, antigos centros das cidades que vêm sofrendo intervenções no sentido de tornarem-se locais de lazer, cultura e fruição mais seguros para determinados grupos, aprofundando mecanismos de exclusão. Nessa pesquisa, concluiu-se que mais do que sobre cada indivíduo, ou para além da abordagem foucaultiana sobre panóptico, a vigilância realiza-se focalizando a mobilidade e os fluxos de pessoas e informações. Notou-se nesse contexto um investimento de um grupo social sobre a expansão de sua própria mobilidade. Em outras palavras, um processo de imobilização de alguns grupos sociais em prol da perpetuação de seu próprio movimento. Assim, a segunda parte deste artigo relaciona a configuração da inserção da biometria no passaporte também relaciona-se com o controle da mobilidade e de fluxos, assim como com novos significados de perigo e risco, como vem sendo apontado na bibliografia internacional.
Assim, a intenção aqui é vislumbrar tecnologias, como câmeras de monitoramento ou a biometria incorporada aos passaportes, não mais vinculadas ao lugar ou tempo adequados para a punição exemplar da sociedade disciplinar foucaultiana, e sim à permissão ou recusa do acesso, que desloca e dilui a punição para o momento sempre imediato da mobilidade, da circulação. Associam-se a essa idéia as características das sociedades contemporâneas e conceitos apresentados por Virilio e Deleuze.

Diferente da aproximação feita no tema das cidades, que relacionam as câmeras ao processo de revitalização ou ao fenômeno de gentrificação, estudos internacionais sobre vigilância focalizam mais as questões relativas à migração e a representação de perigo relacionada ao tema. Alguns autores têm observado um recrudescimento da questão securitária e do foco sobre mobilidades e circulação a partir do ataque terrorista ao World Trade Center, nos Estados Unidos, em 2001.
A biometria no passaporte brasileiro

_____________________________________________________________________
A biometria é definida como um estudo das medidas das estruturas e órgãos de seres vivos, associadas a sua importância funcional. Há também um ramo da estatística relacionado à ecologia, no qual se estudam as características biológicas quantitativas de uma população por meio da identificação dessas medidas. Mais recentemente, no entanto, a biometria tem sido definida pela mídia e pelo mercado de segurança como “uma ciência de identificação baseada na medição precisa de traços biológicos”
. Em outras palavras, quando entendida como tecnologia de segurança, a biometria é definida pela coleta de dados biológicos, da íris, da retina, da face, da mão ou de digitais, por sua transformação em algoritmos matemáticos, e armazenamento em bancos de dados, chips ou códigos de barra. O sistema biométrico faz a leitura óptica dos dados da íris ou digital e compara-os com aqueles coletados. A partir dessa comparação esse sistema identifica pessoas e permite ou nega o acesso a informações e lugares.

De acordo com a Revista Security, “biometria significa literalmente medida da vida. No contexto da segurança, biometria se refere aos métodos automatizados para identificação de pessoas com base em suas características físicas únicas ou aspectos comportamentais, podendo ainda combinar entre si essas características. A biometria funciona em razão de algumas características do ser humano serem únicas, podendo ser diferenciadas e comparadas, pois de certa forma, são estáveis” 
.

A mídia e os empresários do setor de segurança vêm divulgando a nova tecnologia como uma substituição das senhas alfanuméricas pela identificação via uma “senha natural”, ou seja, por meio dos dados biológicos inscritos no próprio corpo. A mudança também é apresentada como uma facilidade oferecida pela tecnologia para possibilitar o controle do acesso, como uma comodidade na medida em que evita a memorização
 de tantas senhas, e como um incremento do nível de segurança dos sistemas. Esse panorama acaba por promover um verdadeiro investimento sobre características biológicas que identifiquem pessoas.
A tecnologia biométrica de identificação no setor de segurança já é encontrada na prática e em rápida expansão em vários países, configurando um fenômeno complexo das sociedades contemporâneas. Pode ser utilizada nos sistemas carcerário, de saúde e bancário, para controle de ponto de trabalhadores e muitos outros usos. De fato, os dispositivos biométricos já estão presentes no Brasil em várias escolas e universidades privadas, em vídeo locadoras e academias de ginástica. Em larga escala, podem ser encontrados em uso em sistemas de saúde privados, como o da Unimed Paulistana e, em teste desde agosto de 2006, em caixas eletrônicos do Banco Bradesco de Osasco (São Paulo). 

No Brasil, existem também exemplos da utilização dessa tecnologia refletida em serviços públicos, dentre outros casos, há a implantação do Sistema de Gerenciamento de Formação de Condutores (Gefor), do Departamento Estadual de Trânsito (Detran) de São Paulo, destinado ao gerenciamento, controle e fiscalização de todo o processo de habilitação, formação e reciclagem de condutores. Esse sistema implantou a biometria, via leitura da impressão digital, para todos esses procedimentos em várias cidades do estado. 

O projeto do novo passaporte brasileiro, aqui focalizado, é uma outra iniciativa que prevê a utilização da biometria. Dentre 20 itens de segurança, o novo passaporte inclui dados biométricos do portador, os quais farão parte de um banco de dados nacional e, de acordo com o projeto, facilitarão as consultas em postos de fronteira. Um informativo da Polícia Federal brasileira, divulgou que a inclusão da biometria será feita na segunda fase desse projeto, e que essas mudanças seguem as exigências de mudança e as normas internacionais de segurança estabelecidas pela Organização de Aviação Civil Internacional (ICAO, sigla em inglês), agência ligada às Nações Unidas
, responsável por normatizar assuntos relativos a aviação civil e aos vistos e documentos de viagem. De acordo com esse informativo essa adequação irá “efetivamente, implementar um documento de viagem mais seguro, que propicie ao cidadão brasileiro maior credibilidade internacional, além de modernizar todo o sistema de controle do tráfego internacional no país”
.
E assim é apresentado pelo governo o novo passaporte brasileiro: “Segurança, agilidade e conforto. Seguro e moderno, o novo passaporte brasileiro proporciona agilidade, praticidade e conforto aos cidadãos brasileiros. A tecnologia de ponto utilizada neste projeto oferece excelente proteção contra tentativas de adulteração e/ou falsificação”.
 Os novos itens de segurança apresentados, que se somam aos anteriormente existentes, são: marca d’água, fio de segurança, linha de costura, fundo invisível, fundos especiais, imagem latente, tinta opticamente variável, perfuração a laser, página de identificação e laminado de segurança. É na página de identificação que há um código de barras bidimensional
, com dados biométricos e biográficos do titular do documento. Ela segue as recomendações da ICAO (International Civil Aviation Organization), em especial as do DOC 9303. Este documento, publicado pela primeira vez em 1980, intitulado como A Passport with Machine Readable Capability, está hoje publicado em três partes. Cada uma delas traz recomendações técnicas para utilização da biometria nos passaportes. 
As medidas para implementação de um novo passaporte brasileiro ecoam também a iniciativa dos países membros do G-8 (os sete países mais ricos do mundo mais a Rússia), em 2003, para desenvolver um novo passaporte (conhecido como e-passport ou passaporte eletrônico), que utilizaria “alta tecnologia para auxiliar no combate contra o terrorismo”
. Os Estados Unidos pressionavam, na ocasião, para a adoção do novo sistema até outubro de 2004, pelos 27 países membros do Visa Waiver Program (do qual o Brasil não faz parte)
. A Alemanha foi um dos primeiros países da União Européia que começou a utilizar o e-passport, que tem um chip integrado com a imagem digital do titular e, a partir de março de 2007, também conterá informações das digitais. Os antigos passaportes serão vigentes até 2015. No início de 2006, aeroportos dos Estados Unidos (San Francisco), Cingapura (Changi) e Austrália (Sidney) também começaram a testar o passaporte eletrônico. O Visa Waiver Program apresenta regras de como qualificar países que estão aptos a requererem sua participação. Dentre essas regras está a adoção da biometria nos passaportes e a capacidade nacional de controlar a imigração e as atividades de contrabando. 
Da mesma forma, as mudanças no passaporte brasileiro relacionam-se com a formulação de novos discursos e práticas como pode ser observado na legislação brasileira relativa a utilização de novas tecnologias de segurança. A esta altura é importante ressaltar que observar as proposições legais ou normas internacionais sobre o tema não significa compreender o funcionamento do poder de forma descendente a partir das instituições, mas sim, captar parte dos discursos que circulam sobre o tema, com intuito de fazer emergir um campo de tensões e arranjos que produzem a possibilidade do uso de novos equipamentos de segurança. Não se trata, portanto, de analisar essas tecnologias pelas instituições que a legitimam, nem de afirmar ou negar a necessidade e validade das tecnologias de vigilância para a segurança, mas sim de procurar aprender quais as produções desse processo em curso a partir dos discursos colocados em cena.

Desde meados da década de 1990 notam-se na legislação brasileira argumentos para a obrigatoriedade do uso de câmeras de vigilância – representantes iniciais dessas novas tecnologias - nos mais variados espaços, inicialmente em locais como bancos e ampliando-se para espaços de circulação pública no decorrer do tempo. Os discursos apresentados interagem com os interesses dos empresários do setor de segurança privada, formulando e intensificando o caráter de mercadoria da segurança.

É acelerado o crescimento das empresas de segurança privada no Brasil, tanto no número de empresas e de vigilantes, de especialistas e centros de formação, como do montante que movimentam. Caldeira (2000) e Zukin (1995) observam na comparação entre força policial pública e vigilantes privados – que no Brasil em 1996 eram quase iguais - a formação de um verdadeiro exercito privado. Para Zukin (1996) do ponto de vista da economia política, essa mudança é característica dos processos de privatização em geral, que abrangem não apenas a segurança, mas a precarização do trabalho ou da saúde entre outros.
Durante a pesquisa realizada entre 2002 e 2005 observou-se uma conexão profunda entre a legislação que impulsiona o mercado de segurança, e legisladores, muitas vezes ligados a empresas desse setor. Os sistemas eletrônicos de segurança fornecidos por essas empresas tornaram-se uma possibilidade no país no jogo entre o mercado de segurança privada, os legisladores e os interesses de determinados grupos sociais de maior poder aquisitivo que passaram a formular a idéia de segurança mais no sentido de medida de proteção pessoal, do que no sentido de segurança pública. Nesse sentido, tanto os legisladores como os empresários argumentam que as câmeras e a segurança privada são uma necessidade em função da segurança pública inadequada. A ineficiência do Estado, nesse contexto, é um argumento mas também acaba sendo uma meta para que essa opção privada se perpetue.

Da mesma forma há um jogo para circulação internacional da segurança como mercadoria. Empresários do setor de segurança entrevistados para a pesquisa citaram as experiências internacionais de sistemas eletrônicos de segurança como uma espécie de exemplo a ser seguido. Afirmam que poucos equipamentos de segurança são desenvolvidos ou fabricados no Brasil, sendo a maior parte importada e apenas montada no país. Agregam a isso a idéia de saturação desse mercado de segurança eletrônica em locais como Japão, Europa e América do Norte, apontando para os mercados em expansão na atualidade são Brasil, Índia, China e Rússia. Caldeira (2000). É importante ressaltar aqui, que sistemas de segurança sempre são comercializados em pacotes, nos quais são adquiridos vários equipamentos que se complementam, assim como novos significados de segurança, perigo e risco. 
A medida provisória (MP) 184, de julho de 2004 (oriunda do poder executivo) e o projeto de lei do Senado (PLS) 168 de 2005, de autoria de Tasso Jereissati (PSDB – CE), inauguram duas mudanças nos discursos até então em jogo. A MP 184, transformada na lei 10.935, tramitou em regime de urgência para abrir crédito extraordinário aos orçamentos fiscal e de investimento da União, em favor dos ministérios da justiça, do transporte e da defesa, visando a implantação de novos sistemas de segurança nos portos nacionais, exigidos pelo Código de Segurança para Portos e Embarcações (ISPS-Code, sigla em inglês) e pela Organização Marítima Internacional (OMI), da qual o Brasil é membro. Este exemplo aponta a transformação da utilização de dispositivos eletrônicos em necessidade e requisito básico para o comércio internacional, para a mobilidade de mercadorias.

Somando a essa idéia os discursos da ICAO e do Visa Waiver Program, que focalizam a mobilidade de pessoas, nota-se na legislação brasileira os reflexos do discurso norte americano de segurança e combate ao terrorismo. As mudanças no passaporte brasileiro conjugam-se então com o acirramento de certo ideário mundial de segurança, que ganhou força extraordinária após o atentado terrorista de 11 de setembro de 2001, nos Estados Unidos. O período marcado pelo combate ao terrorismo apresenta os mecanismos de monitoramento, vigilância e controle de acesso como imprescindíveis para a sobrevivência, multiplicando-os e popularizando-os na mídia e nas feiras de segurança.
Já o Projeto de lei 168 de 2005 também relaciona-se a esse contexto da utilização da biometria na medida em que focaliza a atualização da lei inaugural do tema de dispositivos eletrônicos de segurança no país no país (lei 7.102, de 1983) e detalha, de forma inédita na legislação, a utilização das câmeras, para em seguida apenas citar a biometria. O projeto revela essa consolidação na legislação federal, de algo (o uso de câmeras) que já era observado na prática há pelo menos 15 anos, quando reserva o capítulo III para tratar especificamente do serviço de vigilância eletrônica monitorada, destinando-o não mais apenas a segurança patrimonial, mas também de pessoas. Além dessa mudança, o projeto também detalha de forma inédita o funcionamento e alguns dos equipamentos desse sistema, sinalizando sua ampliação. Vale ressaltar aqui que no momento em que as câmeras deixam de ser ocultas e são esmiuçadas numa proposição legal, elas já são consideradas pelo mercado de segurança equipamentos complementares ao sistema, que agora está focalizado nos controles biométricos de acesso. Estes por sua vez, são apenas citados e não descritos no projeto de lei, num jogo de esconde que perpetua uma relação com o mercado de segurança.

A incorporação da biometria no passaporte brasileiro relaciona-se então com a circulação de novos discursos sobre segurança, deslocando significados e construindo saberes. Não raro encontram-se hoje técnicos na área de segurança especializados em biometria, sendo que esse universo ainda envolve uma série de outros especialistas que vão da computação ao reconhecimento de padrões.
Construindo perfis
_____________________________________________________________________
Nos anos de 2003 e 2004, ocorreu um intenso debate nos Estados Unidos (EUA) em função das tentativas de implementação de um programa conhecido como CAPPS II, sigla em inglês para Sistema Informatizado de Pré-triagem de Passageiros. Formulado pela Administração de Segurança do Transporte (TSA) dos Estados Unidos, o programa gerou polêmica pois tinha como objetivo identificar passageiros de maior risco para procedimentos adicionais de segurança antes que eles embarcassem em aviões. A verificação da identidade do passageiro consistia em realizar uma avaliação de risco utilizando bancos de dados disponíveis comercialmente e informações de inteligência. Em outras palavras, eram cruzados dados contidos nos passaportes com outros bancos de dados com intuito de avaliar o risco que determinados passageiros poderiam representar.
A organização Electronic Frontier Foundation, também dos EUA, afirmou em sua tentativa de dar visibilidade para a questão: “The U.S. Transportation Security Administration has announced plans to implement CAPPS II, a controversial passenger profiling and surveillance system that would require you to give your birth date, home phone number, and home address before you can board a U.S. flight. Under CAPPS II, travel authorities would check these and other personal details against the information collected in government and commercial databases, then "tag" you with a color-coded score indicating the level of security risk that you appear to pose. Based on your assigned color/score, you could be detained, interrogated or made subject to additional searches. If you are tagged with the wrong color/score, you could be prohibited from flying.”
Curry (2004) aborda o caso do CAPPS II para sinalizar que a construção de sistema de perfis para a identificação de viajantes potencialmente perigosos só pode existir dentro de um amplo sistema de estereótipos e na divisão da população em grupos, neste caso, não de atributos definidos, mas da propensão de engajar-se em certas atividades consideradas perigosas. A utilização da biometria nos passaportes e a maior capacidade que estes documentos têm hoje, podem ser vistos na mesma direção. Para Curry (2004), a vigilância de mobilidades requer também uma exploração de dados mais detalhados para construir narrativas das atividades das pessoas. “O que ele realmente está fazendo? Ele é uma pessoa mentalmente transtornada, desesperada para escapar dos seus problemas, para fugir do país? Ele é um criminoso? É um cubano emigrado, agora saudoso? Ou ele é simplesmente homem de negócios” (Curry: 2004, 485).
Curry também aponta como as técnicas de pesquisa de mercado estão sendo usadas na construção dos sistemas de perfil da companhias aéreas. O autor sustenta a posição que um sofisticado sistema é construído nessas conexões de dados pessoais e comerciais a partir de narrativas as quais incorporam opiniões sobre uma série de comportamentos móveis e padrões que são definidos como aceitáveis ou suspeitos. Ele também argumenta que esses perfis são desenhados não para identificar o viajante “confiável”, mas ao invés disso, o viajante “perigoso”.

Peter Adey (2004) sinaliza por sua vez, também focalizando a vigilância da mobilidade, que aeroportos são espaços onde ocorre a vigilância e classificação tanto de objetos como de atores, e interpreta os aeroportos como filtros. Nessa análise, o autor afirma a ocorrência tanto da invasão de privacidade, como de uma discriminação categórica resultando de uma classificação de passageiros. Ambos os textos fazem parte da edição da revista Surveillance & Society que trata da vigilância de mobilidades. Os outros artigos da publicação tratam de espaços para onde essa vigilância expande-se, ou seja, é algo que vai além daqueles que são possivelmente centros de mobilidade, tais como aeroportos, para qualquer espaço nos quais pessoas, objetos ou palavras se movam.
Inspirando-se em Virilio (1996), para quem a segurança deve passar pela imobilização dos corpos, a supressão das vontades e dos gestos, ressalta-se aqui que mais do que sobre os gestos ou trajes, as novas tecnologias de vigilância realizam sua função focalizando a mobilidade e os fluxos, não apenas quando se trata de locais como aeroportos. Não apenas Virilio (1996), mas também Davis (1993) sinaliza esses fluxos, quando observa a revalorização da cidade “eclipsada por uma reestruturação paralela do espaço eletrônico, igualmente policiado, onde o acesso pago a ‘comunidades de informação’, banco de dados e assinaturas de serviços por cabo se apropriam de partes da invisível ágora.” Ambos os processos para esse autor espelham a desregulamentação da economia e a recessão de direitos não advindos do mercado.

Ao tratar da cidade, a pesquisa realizada entre 2002 e 2005 concluiu que observar o processo de inserção de câmeras de monitoramento no centro da cidade levava a uma retomada mais radical do que alguns autores observaram na proliferação de condomínios fechados monitorados em conjunto com a nova forma de gerenciamento das cidades, a saber, o enclausuramento de uma parcela da sociedade em enclaves fortificados (Caldeira, 2000 e Davis 1993), que reflete uma idéia de isolamento por meio de um limite “murado”. A promoção da “solução” privada de segurança e o monitoramento eletrônico em espaços abertos de circulação pública fazem emergir para além desse isolamento, um investimento de um grupo social sobre a expansão de sua própria mobilidade. Em outras palavras, um processo de imobilização e desaparecimento de alguns grupos sociais em prol da perpetuação de seu próprio movimento. 

Naquele caso, pessoas não eram identificadas, mas fluxos eram redirecionados. De uma outra forma no caso das tecnologias de vigilância relacionadas tanto as possibilidades do passaporte brasileiro, como aos que ocorre nos aeroportos para triagem de passageiros, o que se torna visível para este sistema também não é o indivíduo, mas grandes perfis. É neste caso que o individuo dissolve-se num emaranhado de dados e informações. É nesse contexto que o que passa a ser explorado é a potencialidade que emerge na combinação de diferentes dados. É a partir de um sistema de estereótipos que se pode negar ou permitir acesso, autorizar ou não a possibilidade de circulação internacional.

Cada vez mais softwares são programados no sentido de realizar essa operação de triagem. Já estão incorporados nele os padrões que emergem da correlação de diferentes bancos de dados e que serão reconhecidos pelo próprio software como suspeitos ou adequados. Paul Virilio (1996), dá uma pista interessante neste sentido quando analisa uma mudança de perspectiva nas sociedades capitalistas. Ele nota que a questão da guerra pode ser resumida na questão da velocidade. Com a possibilidade de um ataque nuclear e a redução de seu aviso prévio de 15 minutos, em 1962, para 10 minutos (mísseis balísticos) e 2 minutos (armas guiadas por satélite), em 1972, promove-se uma progressiva contração do tempo, que desloca o poder de reflexão e decisão em favor de uma automação. Nessa configuração, não é mais necessário aviso prévio de um ataque para que se iniciem estratégias de defesa, pois a suspeita é suficiente para isso.

É nessa contração do tempo, que antecipação ou prevenção surgem como formas de atuação e funcionamento do poder, elementos que interagem com o foco sobre mobilidades e circulação. Nesse cenário em que a velocidade é a medida, Virilio ainda esboça considerações sobre o estado de emergência no qual passamos a viver. Nele antecipação sobrepõe-se a imaginação “até o ponto em que governar seria apenas prever, simular, memorizar as simulações” (Virilio, 1996: 131). 
Automação, poder e controle

_____________________________________________________________________
Com intuito de abordar as tecnologias de vigilância para segurança como parte de uma tecnologia política atual é necessário distanciar a possibilidade de compreendê-las como um aprofundamento do panóptico de Jeremy Bentham, analisado por Michel Foucault (1987). Em alusão a análise foucautiana, alguns autores têm se referido a esses dispositivos, que compõem os circuitos fechados de televisão, como “panóptico universal”, “panóptico eletrônico” ou “superpanóptico”, sinalizando um aprofundamento do exercício do poder disciplinar descrito por Foucault. Os autores que analisam as atuais câmeras de monitoramento aproximando-as do panóptico, o fazem apegando-se especialmente à questão da vigilância e ao princípio da visibilidade obrigatória para os vigiados e invisibilidade do vigilante, como recurso para o adestramento e sua interiorização pelos indivíduos.

Apesar dessas tecnologias terem como um de seus efeitos a sensação de contínua visibilidade, provocarem a internalização dessa sensação que prescinde uma vigilância ininterrupta e garantirem a invisibilidade de seu observador, elas não se aproximam de práticas e discursos fundamentais para o exercício das disciplinas. Ao relacionarem assim as câmeras de monitoramento com um aprofundamento do panóptico, alguns autores instrumentalizam parte do pensamento foucaultiano, distanciando-se da genealogia proposta pelo filósofo. É desta forma que aproximar-se da noção foucaultiana de poder, como aqui se pretende, não significa analisar os dispositivos eletrônicos de segurança e controle como relacionados ao panóptico. 

Para compreender o poder, Foucault (2002) não o analisa em uma atuação essencialmente repressiva ou de negação, como algo que emana do Estado, mas sim, em sua produtividade ou positividade, na produção de saberes, práticas e técnicas. Com esse foco, ao invés de partir do Estado e verificar seu prolongamento na sociedade, ele propõe uma análise ascendente do poder, partindo de seus mecanismos infinitesimais para verificar como são investidos, utilizados ou deslocados. Por essa via, o autor diferencia dois tipos de exercício do poder, o de soberania e o disciplinar. Para Foucault (2002), a teoria do direito e o discurso jurídico-político organizam-se em torno da questão da soberania, e estão, portanto, diretamente relacionados à manutenção dessas sociedades na Idade Média e centrados na figura do rei.
A partir do século XVIII, uma nova mecânica de poder passa a incidir sobre os corpos de forma diferente do que ocorria na soberania. Essa nova mecânica de “docilização dos corpos” e atitudes é denominada pelo filósofo como poder disciplinar, o qual ele relaciona com o panóptico. Os mecanismos de poder disciplinares não supliciam ou castigam os corpos, como era típico da soberania, mas os adestram, aprimoram e permitem “extrair deles tempo e trabalho, mais do que bens e riqueza”, por meio das instituições disciplinares, como a escola, a fábrica, o hospital, a prisão, e para além delas. Dentre os recursos ou instrumentos
 para esse adestramento, está a sanção normalizadora - um modelo de penalidade que tem como função a redução dos desvios em direção a uma normalização.

A utilização das tecnologias de vigilância aqui tratadas não se relaciona, dentre outros recursos, à correção dos desvios por meio de uma rotina rigorosa e repetitiva de exercícios, não há a sanção normalizadora, essencialmente corretiva e típica das disciplinas. Assim, mesmo que a introjeção da sensação de vigilância seja permanente, ou que a invisibilidade do observador continue garantida, o sistema de penalidades historicamente específico da disciplina não está em andamento. As câmeras de monitoramento, os dispositivos biométricos, os saberes e práticas à eles correspondentes não se vinculam mais ao lugar ou tempo adequados para a punição exemplar, e sim à permissão ou recusa do acesso, que desloca e dilui a punição para o momento sempre imediato da mobilidade, da circulação.

Da mesma forma, em lugar do indivíduo que era o efeito e a produção do poder disciplinar, o que emerge com essas tecnologias é o fluxo de informações. O foco da vigilância portanto não é o indivíduo, mas o fluxo, sua cadência, seu movimento, suas conexões de informação, a potencialidade que emerge da combinação de informações, a mobilidade. Assim, apesar da introjeção da idéia de visibilidade, as atitudes de cada um só estão em pauta quando se trata de algo que se destaca deste fluxo, algo diferente, que chama a atenção dos vigilantes. É sobre perfis que se opera a visibilidade, sobre figuras que se tornaram representantes de perigo ou inadequação. No entanto, não se trata mais de um visibilidade que individualiza, mas que sinaliza um erro, um desvio do fluxo, que não será corrigido por uma sanção normalizadora como na sociedade disciplinar. 

Regulação da mobilidade, promoção da invisibilidade pela imersão no fluxo, e da visibilidade pela representação de inadequação são alguns dos efeitos dessas tecnologias em conexão com outros processos em andamento. Da mesma forma, caracteriza essa forma de funcionamento do poder a contração do tempo, a prevenção, a automação. As tecnologias de vigilância hoje atuam por antecipação de ações, na previsão dos próximos movimentos, operando e agindo nos limites da variação da incerteza.

A atualidade das tecnologias de monitoramento coincide com um funcionamento do poder que não é mais disciplinar, elas participam de uma nova racionalidade política, compõe com novas tecnologias políticas. É importante ter em conta que como afirmou Deleuze (1996), a visibilidade é formada de linhas de luz que formam figuras variáveis e inseparáveis deste ou daquele dispositivo. Assim as prisões, os hospitais e as escolas eram instituições que vinculavam-se ao poder disciplinar. Eram parte de dispositivos que tinham um certo regime de luz e faziam nascer um objeto que era o indivíduo. 
A esta altura vale recuperar que ainda segundo Deleuze (1996), o atual não é o que somos, mas aquilo em que vamos nos tornando. “É necessário distinguir, em todo o dispositivo, o que somos (o que não seremos mais), e aquilo que somos em devir: a parte da história e a parte do atual. A história é o arquivo, é a configuração do que somos e deixamos de ser, enquanto o atual é o esboço daquilo em que vamos nos tornando. Sendo que a história e o arquivo são o que nos separa ainda de nós próprios, e o atual é esse outro com o qual já coincidimos”.
Deleuze (2000) dá a direção também ao afirmar que os indivíduos, identificados por assinatura ou por um número, tornaram-se dividuais, divisíveis, identificáveis por cifras ou senhas, e as massas tornaram-se amostras, dados, mercados ou bancos. Para esse filósofo, uma nova correlação de forças e novos agenciamentos coletivos relacionam-se com a mutação do capitalismo de concentração do século XIX, com a crise das instituições. Em consonância com este autor, a utilização das tecnologias de vigilância aqui tratadas encontram-se como partes de um dispositivo de poder funcionando muito mais por controle contínuo, via comunicação imediata, num capitalismo de sobre-produção, que tem como objetivo a compra de ações e a venda de serviços, dentre eles, os relacionados a segurança. Gilles Deleuze (2000) também fornece uma chave de compreensão desse panorama, quanto aponta o marketing como instrumento de controle social contínuo e ilimitado.

Por outro lado, afirmar que as tecnologias de monitoramento aproximam-se mais do controle do que da disciplina não significa argumentar que não há mais nenhum elemento das sociedades disciplinares na atualidade, mas sim sinalizar esse “outro com o qual já coincidimos”. O contexto brasileiro e as desigualdades que o caracterizam sinalizam uma convivência entre elementos disciplinares e de controle quando se realiza um olhar mais amplo sobre a sociedade. Além disso, também não é possível afirmar que esses tipos de sociedade como analisadas por Foucault e Deleuze sucedam-se como numa seqüência. 

De acordo com Foucault (2006: 23) não é possível afirmar que mecanismos de funcionamento do poder sucedam-se de forma a provocar o desaparecimento dos precedentes. Para este filósofo ocorre uma aperfeiçoamento das técnicas mesmas e uma mudança no sistema de correlação entre mecanismos diferentes. Nesse sentido, uma determinada tecnologia de poder pode colocar em funcionamento dentro de sua própria tática diferentes mecanismos, como se os atualizasse. Em suma, podem conviver mecanismos disciplinares, de soberania ou de controle. 

Didier Bietlot (2003) afirma por sua vez que no lugar de acompanhar a livre circulação, há uma rede de colaboração policial, conexões informáticas, medidas, discursos que edificam o que o autor qualificou de “continuum securitário”, indo, por transferência de legitimidade, “do combate as drogas ao terrorismo até a imigração e o direito de asilo”. Bietlot ainda complementa que desde o fim da guerra fria, o campo da segurança interna se reconfigurou e, hoje em dia, é a imigração (em especial islâmica) que constitui a ameaça principal e a que deve firmemente fazer face os dispositivos securitários.
Para o autor, de um lado, as práticas e discursos nesse cenário legitimam as políticas de migração restritivas ou ditas “de imigração zero”, de outro lado, esses dispositivos propagam o medo, os sentimentos difusos de insegurança e conforto ou suscitam as angústias da população que reclama sempre mais medidas securitárias.
Vale destacar ainda que Bietlot (2005) propõe a convivência de mecanismos de poder disciplinares e biopolíticas (Foucault) aperfeiçoadas, com mecanismos de controle (Deleuze), e ainda uma reaparição do velho poder soberano e do estado permanente de exceção (Agamben) face às ameaças de insegurança. Passetti (2004) parece percorrer caminho semelhante, sobrepondo controle, disciplina e soberania. No entanto, em Bietlot (2005) essa proposta é denominada pelo autor como sociedade securitária, que sucederia sociedades disciplinares. Na opinião deste autor, a desregulação neoliberal criou inevitavelmente e voluntariamente uma situação de insegurança (incerteza, falta de garantia) (mais nenhuma escolha é certa, tudo é precário), e de incerteza (instabilidade e obscuridade das regras do jogo) que os indivíduos são incitados. As desordens sociais engendradas por essa mesma situação fornecem as razões de ser aos seus controles e violências. Os dispositivos securitários se encarregariam não somente de prevenir a desordem, mas de defini-la e, eventualmente, suscitá-la.

Apegar-se a sobreposição e não a sucessão de formas de funcionamento do poder pode ser um interessante caminho para as pesquisas na atualidade. A capacidade de vigilância e controle nas sociedades contemporâneas ocidentais, a velocidade de avanço e obsolescência das tecnologias, os discursos e representações, saberes e práticas associados a este cenário e, mais profundamente, as atuais mudanças no capitalismo conectam-se a importantes transformações sociais, sinalizando um campo premente e fecundo para a realização de pesquisas. As novas tecnologias de segurança, tais como câmeras de monitoramento e dispositivos biométricos de controle configuraram-se aqui em um mote para a aproximação deste contexto com o intuito de também sinalizar a importância de ampliação das pesquisas sobre esses temas no país.
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