Tecnociência e política no surgimento do Leviatã eletrônico

Marcello Cavalcanti Barra

À Margaret Mee 
e Poty

I – Introdução


Há uma opinião generalizada entre os estudiosos quanto à existência de impacto da internet sobre vários campos da sociedade em que vivemos. E no Estado, como isso foi possível? Este trabalho fará um recorte específico do uso, pelo Estado, de tecnologias introduzidas no bojo da internet. Objetiva-se identificar e analisar a relação entre tecnociência e política na formação da Infra-estrutura de Chaves Públicas Brasileira – ICP-Brasil.
Por que fazer esta análise? Primeiro, porque a tecnociência apareceu como conceito útil, explicativo para o caso. Segundo, porque ajuda a observar a ciência e a tecnologia em relação à política – política, essa, relacionada aos governantes eleitos. Terceiro, porque o Leviatã eletrônico, condição para a instituição da ICP-Brasil, é conceito original na literatura internacional.


E qual uso é feito da ICP-Brasil? Por meio dela, identificam-se pessoas e autenticam-se documentos em transações eletrônicas que envolvem o Estado brasileiro. O maior exemplo de uso da ICP-Brasil é o Sistema de Pagamentos Brasileiros (SPB), mediado pelo Banco Central do Brasil. Em 2004, transferiram-se recursos da ordem de R$ 180,79 trilhões, mais de 100 vezes o PIB brasileiro, com o uso do SPB
. Outra utilidade é o chamado e-CPF, o Cadastro de Pessoas Físicas (CPF) na versão eletrônica.


Como foi feita a pesquisa? Este trabalho partiu de dissertação de mestrado desenvolvida no Departamento de Sociologia da Universidade de Brasília. A pesquisa consistiu em um estudo de caso que utilizou o método de análise do conteúdo do discurso. Realizaram-se 24 entrevistas semi-estruturadas com participantes do surgimento da ICP-Brasil, posteriormente transcritas. Buscou-se analisar cada trecho dos discursos, que foi então resumido em uma palavra ou frase. Temas semelhantes foram agrupados em tópicos mais amplos. Em seguida, a lei que criou a ICP-Brasil, a Medida Provisória 2.200, foi comparada em suas três versões (Brasil, 2001a; 2001b; 2001c). Finalmente, ao obter-se o acesso aos arquivos da ICP-Brasil, localizados na Divisão de Telecomunicações da Casa Civil da Presidência da República (Ditel), tornou-se possível analisar comparativamente seus documentos à luz das transcrições das entrevistas e da lei.


A base empírica aqui utilizada será a fala dos atores que participaram da formação da ICP-Brasil em relação à condição de seu surgimento. Condição, essa, a Razão de Estado, que mostrou o Leviatã eletrônico. Por último, a definição do objeto é relevante para entender a questão colocada pela tese. A pesquisa partiu da pergunta: “Como foi possível surgir um governo eletrônico?”
 Isso significa que será explorado o contexto da transformação da criptografia e da certificação digital em algo que seria utilizado pelo Estado.
II – Visões da história


A partir da análise de cada entrevista dos atores, a Razão de Estado e a problemática do Estado despontou como a questão mais relevante
. A perspectiva de cada grupo variou, e ofereceu diferentes nuances do processo, de acordo com a posição social do ator. As oposições, como exemplo, por basicamente não terem participado diretamente da formação da ICP-Brasil, não detinham certas informações factuais sobre o processo. Por outro lado, tinham a perspectiva de quem esteve posicionada direta ou indiretamente contra a ICP-Brasil, o que é indispensável para entender processos políticos. Portanto, para maior compreensão do Leviatã eletrônico é necessária a análise a partir dos diversos atores envolvidos
.
A visão dos políticos pertencentes ao Executivo

 “Aí o [Arnaldo] Madeira (...) virou para o Aloysio [Nunes Ferreira], e falou assim: ‘É, os Andradas são os fundadores do país’.” 

– José Bonifácio Borges de Andrada, situação da ICP-Brasil

Para os políticos do Executivo, a formação da ICP-Brasil relaciona-se à introdução de inovações em tecnologias da informação, especificamente a criptografia assimétrica, a certificação digital e a internet. Construtos de base científica e tecnológica aparecem como ponto de partida para a Infra-estrutura. A partir da visão destes atores, em seguida despontou a possibilidade de que houvesse uma anarquia no mercado de certificação digital, dada a falta de controle estatal. Tal situação poderia se trasladar para toda a sociedade, em uma atividade cara ao Estado (identificação e autenticação) e para as operações dele (fluxo de documentos). 

Destarte, e como observou Karl Marx (1991, p. 44), a segurança da sociedade está estreitamente vinculada ao Estado. Tendo ela ficado ameaçada, conduziu à construção da ICP-Brasil. Paralelamente, outros países iam definindo sua forma de utilização da certificação digital. Assim disse o entrevistado: “o pessoal começou a entender, na Casa Civil, que [era] um negócio importantíssimo e se nós errássemos aí, para consertar ia demorar anos” (Entrevista no 17).

Nesse momento, o Estado entrou em cena, desempenhando dois papéis: garantidor da segurança (sua própria e, por conseqüência, da sociedade) e mantenedor de seu próprio funcionamento – conjunto que ajudava a configurar a situação de Razão de Estado. A ICP-Brasil continha a intenção de abranger o Estado, a partir da força do Poder Executivo federal no contexto federativo brasileiro. Assim, com a posição que a Casa Civil ocupava no governo, próxima ao Presidente da República, ela tinha uma justificativa para assumir a coordenação. Afigurou-se primeiro como um projeto da Casa Civil, depois fez parte de sua estrutura organizacional. Outra justificativa para esse órgão da Presidência assumir o papel era a pacificação da luta entre diversos órgãos vinculados ao Estado por sediar a Autoridade Certificadora Raiz. Assim disse o entrevistado:

Quem faz a integração das políticas verticais dos Ministérios do ponto de vista horizontal é a Casa Civil. Essa é a lógica de você ter uma instância próxima ao poder principal do Presidente da República: de botar o governo para andar. (...) de acordo com os programas do Presidente da República. (...) o tempo todo eu fui o Secretário-Executivo da Casa Civil. Com isso, cabia a mim fazer essa coordenação do governo (...). E o meu papel era exatamente fazer o governo andar. Quando você fala de governo eletrônico, e quando você fala de Infra-estrutura de Chaves Públicas você não está falando de uma coisa vertical, você está falando de algo horizontal, que vai permear o governo, cabe à Casa Civil fazer a coordenação. (...)  Então me coube, me trouxeram a proposta, ou seja, o diagnóstico do problema: temos uma vulnerabilidade, não temos uma Infra-estrutura de Chaves Públicas. Outros países avançavam com relação a isso. Nós precisamos recuperar o nosso estado da arte. (...) 

tínhamos sistemas bons, (...) porém eram vulneráveis. (...) chegou a hora de a gente ter que botar a mão nesse negócio. (Entrevista X).

Para os políticos do Executivo, os técnicos tinham exercido o papel de principais supridores do conhecimento técnico em informática e em segurança da informação, em processos anteriores no Estado. Políticos do Executivo vinculados à Casa Civil, enfim, aliaram-se a burocratas para construírem a ICP-Brasil. Aliados, consideravam-se uma elite brasileira capacitada e legitimada, pelo conhecimento e representatividade (originada no voto), para conduzir a sociedade.

Finalmente, houve a decisão política por uma ICP-Brasil inspirada em um determinado país (Alemanha) e bloco (União Européia), quando se praticou uma política de conciliação em escala global. Dentro da lógica dessa política, pesquisou-se um grande número de países (em torno de 66), integraram-se características de diferentes estruturações da certificação digital e estrategicamente se manteve uma abertura para modelos de outras potências mundiais. A política de conciliação global esperava proporcionar apoio e qualidade à ICP-Brasil, granjeando legitimidade e reconhecimento ao Estado brasileiro
. Assim disse o entrevistado:

O modelo europeu não pode ser um modelo inviável, por que? Porque os japoneses e os americanos são obrigados a conversar com os europeus. Se nós entrarmos no modelo europeu, não estará fechada a comunicação nossa com os americanos e com os asiáticos. (...) Quando eu faço o modelo tupiniquim aqui, eu talvez tivesse dificuldade de comunicação com o resto do mundo. (...) De saída nós vamos estar iguais aos europeus, o que não é nenhuma má companhia. E, se mesmo assim eles fizeram um termo de concessão com os americanos e vice-versa, estaremos igua[is], e estamos muito bem. (...) O modelo europeu era o mais conveniente. Ele não fecha, ele não é rígido, ele não estatiza. Mas por outro lado, não é que ele impede, mas ele cria uma dificuldade para se estabelecer monopólios. (...) Se estivermos errando, estamos errando com a Comunidade Européia inteira. (...) Para quem estava saindo do nada, nos colocava ‘pari passu’ com os europeus. (...) Já vamos entrar lá em cima! (Entrevista no 17).

Portanto, o Estado Relacional que emergiu da comparação internacional e do estabelecimento de cooperações com outros Estados proporcionou condição de existência e sustentabilidade ao Estado brasileiro, por meio da ICP-Brasil.

A internet, a certificação digital e a criptografia assimétrica tiveram repercussão mundial e configuraram fato da realidade transnacional. Provocaram um resultado institucional peculiar em cada país, seguindo-se as lógicas e especificidades de seu Estado e de sua sociedade ou de sua esfera pública ou privada. Políticos do Executivo viram-se também diante da falta de segurança resultante da associação de uma empresa brasileira (CertiSign) com uma norte-americana (VeriSign) e da possibilidade de ataque de piratas eletrônicos. Assim disse o entrevistado: “a ICP-Brasil é o sistema que faz o sistema ficar seguro” (Entrevista no 14).

A partir da percepção dos políticos do Executivo, assim pode ser sumarizado o surgimento da ICP-Brasil: em um processo de transnacionalização, colocou-se ao Estado Relacional um problema de segurança, que se configurou como Razão de Estado. Isso ensejou a presença do Leviatã, num sentido que tende a Rosanvallon (1991, p. 10), como o Estado garantidor da segurança nacional, da ordem interna e o administrador da justiça. É também o Leviatã que garante a segurança entre Estados. Mesmo contrariando inúmeros interesses, o Estado Leviatã legitimou sua ação por intermédio do uso que fez da prerrogativa de legislar – quando recorreu a conhecimentos em direito para sustentar a base tecnológica – e do papel socialmente aceito de Estado Instituidor do Social
.

A ICP-Brasil na visão dos técnicos da burocracia
“Estamos mostrando ao mundo que o Brasil tem competência para estabelecer isso.”
 – Técnico da burocracia de Estado, (Entrevista no10).

A burocracia se defrontou com dois processos que cada vez mais estavam relacionados: complexificação das tecnologias da informação no Estado e complexificação dos procedimentos burocráticos, isto é, burocratização. As tecnologias da informação, que se num primeiro momento pareciam, para os técnicos da burocracia, exclusivamente desburocratizar, em seu desenvolvimento histórico acabaram tornando a burocracia mais complexa, com novas especializações (Potengy, 2001, p. 20) e maior divisão social do trabalho, maior dependência de novos profissionais e equipamentos e novas instâncias de poder.

A complexificação das tecnologias da informação foi tornando difícil seu controle pela própria burocracia, até para o subgrupo específico da burocracia da segurança da informação. Nesse momento, a saída pareceu ser a interoperabilidade, percebendo logo em seguida que a simples existência do conceito e da idéia não fariam os sistemas computacionais estatais conversarem entre si. Surgiu a internet e, em seguida, o chamado governo eletrônico. A burocracia da segurança da informação percebeu que a complexificação continuava aumentando, influenciando e criando novas questões, como a relação entre informática, território nacional e soberania. Assim disse o entrevistado:

os conceitos de soberania e territorialidade, na sociedade em rede, alteram[-se] profundamente (...), para efeitos jurídicos, de segurança, de inteligência (...). Até o advento da ICP-Brasil, todos os objetos que transitavam na internet Brasil, a gente usava o OID [‘Object Identifier’], o objeto identificado (...) americano, porque a gente não tinha registro. Na ICP-Brasil a gente registrou (...) o endereço Brasil. (...) Nós temos hoje, nós pegamos hoje uma soberania e territorialidade no c[i]berespaço. (Entrevista no 6).
A burocracia da segurança da informação também se preocupava diante dos possíveis ataques de piratas eletrônicos aos sistemas estatais que utilizavam a internet, almejando resguardar segredos e dados sensíveis ao Estado. O fato de a ICP-Brasil ter usado a criptografia assimétrica, uma técnica de uso dual, foi estruturante para sua construção e implantação e estruturador para sua instituição, dentro da lógica da Razão de Estado. Estruturante pela burocracia ter tido pleno respaldo político a partir do Chefe de Estado e estruturador porque ao regular a técnica, de alguma maneira exerceu controle sobre ela, incorporando-a ao arcabouço técnico e jurídico da sociedade. O que se somou ao Decreto 3.505/2000, que instituiu a Política de Segurança da Informação (Brasil, 2000).

Com os objetivos de proporcionar mais segurança e proteger o Estado, a burocracia da segurança da informação tinha construído a ICP-Gov. Paralelamente, os bancos pressionavam pela sua expansão, conseguindo se aliar aos políticos do Executivo para transformá-la em ICP-Brasil. Transformação que finalmente contou com o apoio da própria burocracia. Definidor para que os técnicos viessem a aderir ao projeto da ICP-Brasil foi eles terem aceitado a condição de liderança dos políticos.

O apoio dos bancos à ICP-Brasil proporcionou efetivamente a precondição socioeconômica de sua instituição. Assim, a partir da visão da burocracia, dado que o Estado realizou o que a sociedade queria, quando foi instado a agir, configurou-se um Estado do tipo Instituidor do Social por solicitação dessa própria sociedade.

Além disso, a própria atividade da burocracia estivera sob risco com a falta de segurança. A segurança da informação era importante para a burocracia pela situação de insegurança que se ia instalando entre ela, e configurava a Razão de Estado. Essa situação adveio da junção de dois processos: as relações internacionais, anárquicas, internalizavam-se nas operações da burocracia, devido à mistura entre o que era considerado “externo” e “interno” à nação
. E o segundo consistiu na complexificação provocada pela crescente influência das tecnologias da informação sobre a burocratização. A burocracia tentou combater a situação de insegurança por meio de cooperação internacional, esforçando-se pela interoperabilidade com sistemas de certificação digital de diferentes países. Finalmente, foi também com o fim de sua própria segurança como guardiã do Estado que a burocracia atuou para que o Leviatã garantisse a segurança por meio da ICP-Brasil. Estava assegurada a condição técnica para o surgimento do Leviatã eletrônico.

A comparação entre Brasil e outros países foi uma linha condutora do pensamento e da ação empreendida pela burocracia, que assumiu para si a função de sustentação do Estado, por meio do conhecimento.

A perspectiva dos bancos


Para os bancos, representados pela Federação Brasileira de Bancos (Febraban), a ICP-Brasil foi uma questão de Estado. A caracterização da presença do Estado, e não tão-somente de um governo, veio de um conjunto de fatos:

a) uma administração burocrática representava a garantia da segurança necessária à Autoridade Certificadora Raiz;

b) a necessidade de integração do Estado brasileiro ao processo de globalização;

c) o total do montante investido pelo Estado para garantir a segurança da ICP-Brasil;

d) o poder de polícia atribuído à Autoridade Certificadora Raiz;

e) representantes da sociedade civil na ICP-Brasil nomeados pessoalmente pelo Chefe de Estado.

Para o representante dos bancos, foi esse segmento econômico (a partir dele próprio) quem instigou o Estado a agir. Instigou a partir do posto em que se considerava como o maior ator da iniciativa privada. E como conseqüência desse estímulo recebido, o Estado apareceu como Instituidor o Social. Nesse papel, ao Estado caberia a função de popularizar as novas tecnologias da informação. Assim disse o entrevistado: “Inserir a sociedade como um todo nos benefícios em que traria medidas desse tipo [ICP-Brasil]” (Entrevista X). 

Finalmente, o Estado agiu também como o Leviatã ao pacificar o mercado, evitando tanto o monopólio da certificação digital, como a luta entre bancos concorrentes. Ao pacificar o mercado, ele acabava por estabelecer, para a sociedade, como deve ser feito, o que faz surgir novamente o Estado Instituidor do Social.

A visão das oposições

"a ICP-Brasil é uma necessidade para o Brasil ficar (sic) parte do mundo moderno.”

– Oposição da ICP-Brasil, (Entrevista X).

Para o Sócio Fundador da CertiSign, ocorreu o surgimento de uma nova tecnologia, a internet, que associada a outra tecnologia, a certificação digital, possibilitou uma nova forma de comunicação. Assim disse o entrevistado:

Essa tecnologia é que permite que a comunicação segura, confidencial, (...) [seja] feita pela internet. (...) O mundo digital é o mundo em que eu posso simular uma conversa entre Marcos e Marcello sem que nem eu nem você estejamos lá (...). Sem o certificado é muito fácil você simular mentiras, manejos. Sabe por que? No mundo digital não tem cópias, tudo no mundo digital é original. (...) Pega um documento, bota na rede, se você digitalizou o documento, acabou. Quantas cópias você fizer, você na verdade está fazendo originais porque não tem cópias no mundo digital. Então você simula isso se você quiser. O certificado é o que impede essa simulação. Seu certificado torna você único no mundo. (Entrevista X).

A iniciativa privada começou, então, a comercializar a tecnologia de certificação digital, porém o Estado interveio na atividade, mostrando a inter-relação entre precondições econômicas, sociocognitivas e condições sociopolíticas. Foi novamente o Estado Instituidor do Social que emanou do caso, porém, desta feita, contra a tendência que se impunha à ordem de mercado. No contexto da formação da ICP-Brasil, o mercado de certificação digital tendia à monopolização da CertiSign. Assim disse o entrevistado:

eles, ao invés de pegarem uma carona no nosso avanço tecnológico, decretaram que todos nós deveríamos estar atrelados ao atraso deles. (...) foi uma grande irresponsabilidade a Raiz Brasil, não a ICP-Brasil. A ICP-Brasil é uma aspiração natural. Agora, criar uma Raiz tecnológica, sabendo de antemão que você vai ter que decretar sete, oito anos de atraso (...) com todos os prejuízos de custos que isso vai trazer por esse atraso. E o maior deles: o de talvez ter condenado a tecnologia a nunca mais se propagar daquela forma. (Entrevista X).

Na perspectiva dos representantes da indústria de tecnologia da informação, surgiram inovações em tecnologias da informação que a sociedade começou a utilizar, alterando-se, então, práticas sociais. O uso crescente dessas tecnologias causou insegurança no Estado e na sociedade. Assim disse o entrevistado:

A principal razão eu acho (...) [-] o governo nunca disse por que ia criar a ICP explicitamente (...) [-] tem a ver com políticas e diretrizes de segurança nacional, e o medo que o governo tem do uso indevido de tecnologias criptográficas por organizações criminosas. (Entrevista X).

Desse modo, o Estado apareceu como um ator que reagiu, dadas as pressões, a um processo que se desenrolava na sociedade. E, ao fazê-lo, sinalizou duas direções: a diminuição da insegurança na internet (Estado Leviatã) e a expansão do uso das tecnologias da informação pela sociedade (Estado Instituidor do Social). Para os representantes da indústria, o Estado foi autoritário e a Razão de Estado prevaleceu, sendo esta mais relevante para a ICP-Brasil do que o próprio ator político. Assim disse o entrevistado: “o governo Fernando Henrique, que era tido como neoliberal, teve uma posição de intervenção no domínio econômico numa atividade que é considerada essencial” (Entrevista X). Finalmente, o Estado Relacional também esteve presente porque o Brasil foi comparado a outros países em cada fase do processo.


Para o representante da Ordem dos Advogados do Brasil (OAB), a ICP-Brasil foi instituída, antes de tudo, como resultado de um mundo moderno, em que a tecnologia mudou a comunicação na sociedade. Para este representante, enquanto em processo anterior – da ICP-Gov – a idéia era que “a geração, transmissão e armazenamento de documentos assinados manualmente fosse[m] feito[s] por meio eletrônico” (Entrevista X), na ICP-Brasil modificou-se o conceito, quando teria aparecido o interesse de órgãos da segurança nacional, “que envolvia a criptografia na questão do sigilo” (Entrevista X). O Estado Relacional aparece, na fala do representante da OAB, porque a ICP-Brasil só teria sido construída dada a circunstância de existirem outros Estados. Ademais, analisou-se o funcionamento da certificação digital em diferentes países.

Foi por meio de medida provisória, para o representante da OAB, que se manifestou o Estado Legislador que deu suporte ao Leviatã eletrônico. O Estado foi caracterizado como autoritário, concedendo baixo grau de participação e vocalização à sociedade e praticamente obrigando-a a seguir na direção de seu interesse. Ao determinar essa direção, formou-se o Estado Instituidor do Social. Quando o Estado finalmente abriu para a participação da sociedade, teve que ser de acordo com seu interesse, já que usou o argumento da segurança nacional, intrínseca ao Estado Leviatã. Dessa maneira, os representantes da sociedade civil na ICP-Brasil eram nomeados pessoalmente pelo Chefe de Estado, invés de serem indicados pelas entidades. Assim, essas entidades foram esvaziadas, pois não tinham liberdade para escolherem seu representante. Para esse membro da OAB, com as alianças que foram feitas pelo Estado, a segurança nacional foi colocada em risco, além de se ter transferido para os cidadãos os riscos do uso do certificado digital da ICP-Brasil
. 

Para os membros da academia, houve vários processos que acabaram resultando na ICP-Brasil. Por sua vez, o surgimento da internet deixou a legislação carente de uma regulação específica. Isso caracterizou a questão como de Estado e, mais exatamente, do Estado Legislador que forneceu meios para o Estado Leviatã se manifestar. Os membros da academia criticaram o papel do Estado como Instituidor do Social e a precondição socioeconômica a que se valeu: a aliança com o capital financeiro para fazer surgir a ICP-Brasil. Membros da academia alegaram também que o Estado envolvido no surgimento da ICP-Brasil foi autoritário e oportunista.

III – Controle e Resistência

“Em que pontos a ICP-Brasil possibilita efetivamente um controle centralizado? Há espaços de resistência ou fora desse controle?”

A ICP-Brasil é um controle centralizado – por definição. A ICP-Brasil é a certificação digital legalmente aceita para trâmites de documentos dentro do Estado brasileiro e entre Estado e sociedade. A Infra-estrutura rege as relações eletrônicas com e no Estado brasileiro. Na sociedade, outras formas de certificação digital, que não a ICP-Brasil, são autorizadas. E esta é a palavra: autorizadas. O controle da ICP-Brasil é tão centralizado que a regulamentação dela explicitou até quando não haveria necessidade de controle. Ou seja, até os espaços que não precisam do uso da ICP-Brasil foram explicitados pela lei
 (Barra, 2006, p.77; p. 73; p. 98; p. 28).

Há espaços de resistência? O estudo se deteve ao período 1998-2002. Nesse intervalo, houve forte resistência quando a ICP-Brasil foi instituída, mas à medida que foi passando o tempo em relação à publicação da Medida Provisória 2.200, a resistência foi se enfraquecendo. A resistência imediata da sociedade levou a mudanças importantes na Medida Provisória (Barra, 2006, p. 27-28; Brasil, 2001a; 2001b; 2001c), como o aumento do número de representantes da sociedade civil, a explicitação da possibilidade de certificação digital fora do arcabouço tecnológico e jurídico da ICP-Brasil. Então, espaços de resistência há – mas não há esses espaços dentro da ICP-Brasil. 

A OAB, desde o primeiro instante, pretendia criar uma certificadora digital, com estrutura própria. Ao longo do período estudado, da formação da ICP-Brasil, a OAB foi derrotada. Além da OAB, um grupo acadêmico do campo da informática da UFSC foi outro ator que continuou resistindo e tentou quebrar o bloqueio da ICP-Brasil. Mas esses embates posteriores ao período do surgimento da ICP-Brasil não foram objeto da pesquisa. Durante a implantação da ICP-Brasil, houve uma intensa resistência de representantes de cinco grupos sociais: político do Congresso Nacional, empresa de certificação digital, associação de TI, academia e OAB.

Finalmente, a ICP-Brasil foi organizada por níveis de atribuição. Com exceção do topo da pirâmide – a AC Raiz e o Comitê Gestor da Infra-estrutura –, esses níveis têm execução descentralizada, nos quais podem envolver-se atores tais como empresas privadas ou estatais, associações, desde que se tornem uma Autoridade Certificadora (ACs) e arquem com os custos de participação. A essas ACs se ligam Autoridades Registradoras (ARs) e Prestadores de Serviço de Suporte (PSSs), que podem ser organizações, tais quais empresas e associações.

Mas há, sim, espaços fora do controle da ICP-Brasil – e até mesmo a definição desses espaços foi explicitada pela lei (Barra, 2006, p. 77; Brasil, 2001c). Em síntese, no período estudado, não houve espaço para resistência dentro da esfera da ICP-Brasil. A Infra-estrutura é a própria encarnação do controle centralizado, que é representado pelo Leviatã. A ICP-Brasil seria uma espécie de reserva do poder central, pela garantia que oferece quanto à segurança absoluta das operações.

IV – Os conectores

O caso da ICP-Brasil revelou uma grande proximidade entre políticos do Executivo e técnicos da burocracia. Dois atores encarnaram essa relação de forma mais intensa, tanto que foram responsáveis, em importante grau, pela conexão entre as duas esferas. Afinal de contas, além de tudo, era rara a oportunidade de o Presidente da República se encontrar com tais técnicos. E foi ele, o Presidente, como chefe de Estado, o responsável pela criação da ICP-Brasil. Isso mostrou que as duas esferas (política e técnica) eram distintas, embora se interpenetrassem
.

Um político do Executivo incorporou com mais vigor o papel técnico, tendo sido classificado, por isso, como político-conector, pois conectou a política nacional à política internacional e à técnica. Por outro lado, tipificou-se como técnico-conector o técnico que assumiu mais intensamente os papéis técnico e político e, no cargo de Secretário-Executivo do Comitê Gestor da ICP-Brasil, conectou esse Comitê Gestor à Comissão Técnica. Ambos os conectores desempenharam papéis de liderança na ICP-Brasil. Isso não significou, todavia, que apenas eles fizessem a ponte entre a técnica e a política.

A relação entre técnicos e políticos foi de mão dupla: a técnica “empoderou” a política e a política “empoderou” a técnica. Assim disse o entrevistado a que se chamou de técnico-conector:

Como podem (...) conversar a técnica e a política? (...) é quando a área técnica entende que ela, para se expressar (...) [,] tem que ter essa expressão através da política. Porque a política (...) – os políticos, a estrutura política – que vai conseguir que aquela técnica seja passada, usada e gerida por aquela sociedade (...). Se não houver o trabalho político, o viés político, a técnica é uma coisa muito rude, muito cartesiana, muito cheia de arestas para [que] você coloque e impo[nha] isso numa sociedade. Aí a gente vira modelo da tecnocracia: (...) A melhor coisa é que você vai ter que usar o certificado. Em alguma maneira, em algum momento a turma vai ser contestada. E normalmente são decisões erradas. (...) tomadas por técnicos, apenas com a cabeça técnica, (...) sem olhar a área, (...) o viés social ou humano da aplicação da técnica, e isso pode ser tecnicamente muito certo, mas às vezes pode ser inapropriado para aquele momento daquela sociedade, daquela conjuntura. Foi mais ou menos isso que eu fiz, quer dizer: mobilizar o pessoal técnico, com os anseios políticos. E, ao mesmo tempo, o pessoal político entender a capacidade ou a incapacidade técnica daquele momento. (...) E que era possível fazer. Porque às vezes também se você deixar só o político entrar, ele pode (...) [querer] coisas que tecnicamente não sejam viáveis ou sejam inseguras. (...) Hoje a nossa técnica não te dá condições de fazer isso. É até bom, louvável, um bem comum maravilhoso, mas não tem segurança intrínseca nisso. E aí eu acho que essa discussão um pouco filosófica, mas é um pouco o que a gente está vivendo nos dias de hoje, clonagem humana, DNA, essas coisas todas. A técnica avançando e a gente começa a ter que discutir isso do ponto de vista político do sentido humano, social. (...) o grupo político estava querendo desenvolver ações de governo, ações com objetivos (...) maiores, macroobjetivos de governo, que seriam desburocratização, informatização, governo eletrônico, tal. (...) No que dependia das pressões antagônicas da oposição, da crítica, estavam muito preocupados com esse impacto maior, e não com detalhes ou minúcias técnicas. [Em relação a] minúcias ou detalhes de segurança, às vezes a gente tinha que discutir muito, (...) em reuniões, e colocavam um filtro, vamos dizer assim, para o escalão político, porque no escalão técnico o pau quebrava. (Entrevista X).

Não foram todos os políticos do Executivo envolvidos no processo que adentraram e compreenderam a técnica contida na ICP-Brasil. No entanto, quem liderou o processo o fez. O político que mais completamente personificou a conexão entre política e técnica foi José Bonifácio Borges de Andrada, sendo considerado um político-conector
. Como Advogado-Chefe da SAJ, precisou entender inúmeras tipicidades da certificação digital para poder desempenhar sua tarefa. O conhecimento adquirido lhe deu condições de se tornar líder dos técnicos da burocracia, denotando a importância das precondições cognitivas para o processo. Em momentos cruciais, esse político conector da política nacional com a técnica e com a política internacional esteve presente. 


 Em resumo, os conectores são atores que intermedeiam as relações entre técnica e política. Conectores são mediadores. O que diferencia um técnico-conector de um político-conector? O técnico-conector é um ator que provém do meio técnico ou do meio burocrático. Enquanto o político-conector provém do meio político. Na ICP-Brasil, o político-conector foi alçado a cargo próximo do presidente da República por motivações políticas.

Conectores se tornam políticos? Por fazerem a mediação entre esferas de poder distintas, os conectores são atores eminentemente políticos. Dito isso, o técnico-conector não é político por meio dos sistemas eleitoral e partidário. Por mais que seja um ator político, no sentido de compreender o jogo político, participar dele e “fazer política”, sua questão é contribuir para a dominação política por meio do conhecimento técnico. Como políticos se tornam conectores? Um político torna-se um político-conector quando utiliza sua habilidade política para juntar o mundo da política ao mundo da técnica.

V – Analisando dados com teóricos da ciência e da tecnologia
Chegou-se à tecnociência como resultado de pesquisa. Por envolver todos os componentes que são normalmente excluídos da ciência e da tecnologia, a tecnociência, para Bruno Latour, é um conceito mais abrangente (2000, p. 286-288). A tecnociência permite, por exemplo, que se inclua o apoio do Presidente da República à ICP-Brasil como fundamental para a ampliação dos espaços da ciência.

No caso estudado, visto que se estava no Estado, havia conteúdos que iam além da ciência e tecnologia, principalmente a própria política. Viu-se também o interesse econômico. Na visão de Stengers (1990, p. 101 passim; p. 146 passim) e Latour (2000, p. 179), a ICP-Brasil só foi possível porque um conjunto forte de interesses foi amealhado: políticos, técnicos e banqueiros. Foram os técnicos da burocracia que aportaram o conhecimento técnico – e persistiram por longo tempo para conseguirem emplacar a nova tecnologia na forma de ICP-Brasil. Mas, a partir de um determinado ponto, sem um forte apoio dos políticos, a ICP-Brasil não vingaria. Poderia mesmo retroceder, e esses políticos, técnicos e banqueiros perderiam seu trabalho.

No contexto da transformação de uma tecnologia em algo aplicado dentro da esfera do Estado, o conceito de tecnociência mostrou-se útil. Nesse contexto, a política esteve presente na ação dos técnicos da burocracia, e não apenas na ação dos políticos. O texto de Latour mostra um cientista que se conecta com o mundo da política, por exemplo, ao encontrar-se com o presidente (2000, p. 254). No caso estudado, chamou-se esse ator de técnico-conector. Houve também um ator fortemente empenhado em que o mundo da política incorporasse a tecnologia. E que agiu para tanto. A ele se chamou de político-conector.

O que mais esta pesquisa pode dizer sobre tecnociência? A tecnociência encontrou-se misturada ao conhecimento jurídico e ao conhecimento da língua inglesa. Esses dois conhecimentos fazem parte da tecnociência? Podem fazer parte – mas, no caso, não fizeram. Fazem parte quando esses conhecimentos surgem do interesse da produção científica e tecnológica. De outro modo, o conhecimento é tecnocientífico quando os técnicos pautam o conhecimento jurídico. No caso da ICP-Brasil, o conhecimento jurídico esteve bem mais relacionado ao campo político – e, nesse sentido, ao Estado democrático de direito -, do que ao campo científico ou tecnológico. O mesmo se pode dizer sobre o conhecimento da língua inglesa. Por mais que ao longo da formação da ICP-Brasil, o inglês tenha sido usado pelos técnicos em seus estudos sobre a certificação digital e a criptografia, nos dados coletados, verificou-se que o idioma esteve mais relacionado à esfera política, quando foi requisitado para a leitura da legislação internacional, troca de mensagens por correio eletrônico em redes internacionais, contatos em viagens ao exterior e na tradução de expressões técnicas para o português.

A tecnociência, mesmo imbricada à política, foi uma precondição sociocognitiva do caso – e não uma condição. De fato, as precondições cognitivas consistiram em um conjunto mais amplo de conhecimentos do que a tecnociência. Que precondições foram essas? As precondições sociocognitivas da ICP-Brasil consistiram em conhecimento jurídico, uso da língua inglesa, escolha de um sistema computacional de certificação digital e na transformação de normas internacionais de certificação digital em regulamentação da ICP-Brasil. Este é outro dado demonstrado pela pesquisa: a tecnociência, misturada a normas jurídicas, teve um aspecto normatizador da vida social
.

O controle da sociedade pelo Estado por meio da norma (técnica e jurídica) perfez uma relevante dimensão da ICP-Brasil, revelando uma conexão entre Leviatã eletrônico, tecnociência e Estado Legislador. A constituição da ICP-Brasil como um corpo de normas válidas juridicamente acarretou duas conseqüências quanto aos conhecimentos tecnocientíficos específicos nela contidos. Por um lado, esses conhecimentos passaram a normatizar aspectos da vida social, por outro, de alguma maneira, tais conhecimentos foram também normatizados.


Outra configuração que se revelou foi a estreita relação entre tecnologia e ciência. Engenheiros e matemáticos estiveram envolvidos, misturando-se conhecimentos advindos dos dois campos. Além disso, utilizaram-se diferentes tipos de insumos, tais como máquinas e conhecimentos, que foram utilizados para o avanço do conhecimento. Depois de implantada a ICP-Brasil, tendeu a haver a antecipação, pelos atores legalmente envolvidos com ela, da evolução de métodos de quebra de códigos ou de uma possível ruptura de paradigma em criptografia, nos termos de Kuhn (2005, p. 107-108). Isso faz com que os atores legalmente envolvidos com a ICP-Brasil sejam, na prática, obrigados a modificar seus insumos e produtos antes mesmo de existir a possibilidade de quebra de um código criptográfico, ou antecipando qualquer ruptura de paradigma.

Essas considerações apontam para a lógica embutida no raciocínio de Bruno Latour (2000, p. 286-288) em relação ao conceito de tecnociência. Dado seu caráter híbrido, indefinido e inclusivo, auxilia a reflexão: é pela possibilidade de quebra do código criptográfico e de ruptura do paradigma em criptografia que o cientista afeta a ICP-Brasil. Esse é o elemento principal de seu poder, no âmbito da ICP-Brasil. Nesse sentido, avanços de ponta na criptografia tendem fortemente a modificar a Infra-estrutura. Da sua parte, a matemática era estruturante na tecnociência contida na ICP-Brasil. Assim disse o entrevistado:
[Houve] um conhecimento profundo a nível de matemática e criptografia. (...) a matemática você encontra na parte dos algoritmos criptográficos, que são implementações de funções matemáticas nos algoritmos de chaves públicas (Entrevista no 9).

Vista em outra perspectiva, a ICP-Brasil resultava de um conjunto de conhecimentos que transcendiam quantitativa e qualitativamente a matemática. Assim, qual a necessidade de qualquer reflexão sobre esta ciência? Pensar sobre a matemática no contexto deste caso significa partir do conceito de tecnociência de Latour (2000, p. 286-288), buscando-se entender a rede de relações em que a matemática estava colocada: “As ciências e as técnicas não formam um bloco, [mas] (...) se acham disseminadas por todo o corpo social e todas as instituições” (Latour, 1995, p. 90). Nesse sentido, e o que importa para o caso da ICP-Brasil: no conhecimento em criptografia, a Razão de Estado se relaciona à matemática, diretamente conectando Estado e ciência. Dentre as implicações dessa constatação, figura-se que avanços dos conhecimentos que conduzam à ruptura de paradigmas em criptografia tendem a levar novamente à ativação da Razão de Estado. O decreto que instituiu a Política de Segurança da Informação entreviu isso. E escreveu como um de seus pressupostos “a capacitação científico-tecnológica do País para uso da criptografia na segurança e defesa do Estado” (Brasil, 2000).
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Por que o olhar de Donna Haraway importa? O Leviatã eletrônico é conceito parente do ciborgue. Foi gestado no mesmo contexto de reconfiguração das relações sociais a partir da ciência e da tecnologia (2000, p. 88; p. 65; p. 70 passim). Quando Haraway fala da passagem do patriarcado capitalista branco para a informática da dominação (2000, p. 66), assim escreve a autora:

As tecnologias da comunicação dependem da eletrônica. Os estados modernos, as corporações multinacionais, o poder militar, os aparatos do estado de bem-estar, os sistemas de satélite, os processos políticos, a fabricação de nossas imaginações, os sistemas de controle do trabalho, as construções médicas de nossos corpos, a pornografia comercial, a divisão internacional do trabalho e evangelismo religioso dependem, estreitamente dos simulacros, isto é, de cópias sem originais. (2000, p. 72-73).

No centro da análise de Haraway (2000) está o poder. Sem importar a ordem, há intensa relação entre militares/militarização/guerra, dominação, tecnologias, controle, poder, que passam pela eletrônica e pela criptografia. Como conhecimento científico, a criptografia tem destaque. A ciência dura que está relacionada à maior quantidade de distintas maquinações e engrenagens sociais é a que tem mais poder. Como no caso do Leviatã eletrônico: é na criptografia que se encontram Estado e ciência. Precisa para o caso da ICP-Brasil, assim a autora escreve: “Em última instância, a ciência ‘mais dura’ tem a ver com o domínio da maior confusão de fronteiras – o domínio do número puro, do espírito puro, o C3I [Comando-controle-comunicação-inteligência], a criptografia e a preservação de poderosos segredos”. Junto à criptografia, mas de natureza variada, a eletrônica também é central para as interconexões de redes.

Haraway vê o Estado se descentrando, ao mesmo tempo em que ele amplia a vigilância e o controle (2000, p. 86). A resistência surge do descontentamento de vários grupos sociais diante dos técnicos, burocratas, tecnocratas (2000, p. 90; p. 87) associados à militarização. De fato, houve resistência no surgimento da ICP-Brasil. Assim disse o entrevistado: 
foi uma interferência indevida da burocracia pública na tecnologia que o mercado usava. (...) elas não sabiam seu próprio modelo de vida: eram burocratas que estão dentro do governo, que andam fazendo muito mal a muita gente, até que não sabia disso. Não estou dizendo que haja má-fé nisso não. O pior burro é o burro que trabalha (...). Porque o inteligente que não trabalha, tudo bem. O inteligente que trabalha, produz. O burro que não trabalha é inofensivo; agora o burro que trabalha, trabalha fazendo mal a muita gente (...). E estava cheio de burro naquela cavalariça. Aquilo era um horror, pilantras! Mas também tinha lá muita gente inteligente, que era contra nós, que tinha a sua posição, mas que tinha lucidez. E tinha muita gente inteligente que também era contra aquilo, mas que não se manifestava de forma aberta. 
A sociedade civil reagiu com muita força, muita força. Mas não a força suficiente para mudar a história. (Entrevista X).
No Prefácio à obra (no prelo), Fernanda Sobral associa o Leviatã eletrônico ao macho e escreve que falta o componente feminino – associado à democracia – nas políticas de tecnologias da informação e comunicação (TICs). Isso não só coloca Sobral no rol das feministas, como introduz uma nova questão: a redistribuição do poder na sociedade por meio da democracia. Debate, esse, que Haraway não faz. A democracia foi também questão marginal na ICP-Brasil. Nesse sentido, vale notar que mulher nenhuma fez parte de comitê ou comissão na instituição da ICP-Brasil. Quanto à questão racial, apenas um homem negro esteve envolvido. Na estratificação socioeconômica, todos os membros faziam parte da classe média alta, no mínimo. Desse modo, negros corresponderam a cerca de 5% do grupo; mulheres e membros das classes mais desfavorecidas, 0% – números incrivelmente desproporcionais em relação à sociedade brasileira. O que confirma a tese de Sobral quanto à necessidade de mais democracia nas políticas das TICs, por meio da inclusão de grupos preteridos. Isso ajudará a combater a “informática da dominação” de que fala Haraway.
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A tecnociência e a política na ICP-Brasil incentivam um diálogo próximo do italiano Vittorio Ancarani
. A partir da visão das relações internacionais, Ancarani ajuda a observar o que está entre os Estados e a ciência e a tecnologia
.


O Estado não deixou de existir com a intensificação da globalização e crescentes interdependências
. Ao contrário, o Estado passou a atuar em novas esferas, e deixou de ser exclusivamente um Estado nacional. Tornou-se também Estado supranacional. E ambas as modalidades de Estado (nacional e supranacional) atuam na esfera internacional. Verificou-se também o Estado em novo papel. O papel de Estado eletrônico. “O processo de formação do Estado eletrônico (“e-Estado”) configurou a colocação do Estado na internet e utilização da internet pelo Estado” (Barra, 2006, p. 133) Portanto, o Estado atua tanto em novas esferas, como em novos papéis. Assim, a ação do Estado torna-se mais complexa. Mais complexa em vários os sentidos, como se identificou no caso: pela existência de novos papéis, novas esferas de atuação e novas modalidades de Estado. Por novos e mais atores que lutam politicamente pelos recursos re-distribuídos pelo Estado. Há novos interesses, a partir de uma nova divisão do trabalho, novos modos de relações entre Estados, o que redunda em novas relações entre eles – como também notou Ancarani (1995, p. 652). Em suma, há mais política entre os Estados, a partir de mais interdependência, em relações políticas internacionais.


Verificou-se, no caso da ICP-Brasil, a emergência de ator da esfera internacional, a International Engineering Task Force (IETF), e a necessidade de criação de instituições políticas supranacionais, das quais o Brasil faça parte. Enquanto o capital e a técnica se globalizavam, os políticos careciam de espaços de legitimação
. A IETF, mesmo sendo uma organização da sociedade civil, representa uma ingestão da esfera internacional sobre o Estado nacional, e contribuiu para aquilo que Ancarani chama de “politização das relações internacionais em C&T” (1995, p. 665) (tradução nossa). Não menos, correspondeu à própria politização da técnica, pela via internacional e não eletiva.


Para Ancarani, a tecnologia representa também fonte de conflitos entre os Estados (1995, p. 661). O autor relatou crescente dificuldade de cooperação internacional em ciência e tecnologia, mais especificamente ao citar Japão e Estados Unidos (1995, p. 665). O caso da ICP-Brasil mostrou o contrário. Graças a uma política de conciliação global, em que se lidou com cerca de 66 casos de países diferentes, finalmente optou-se por tomar como principais referências a União Européia e a Alemanha
. No início atrasado na comparação/competição internacional, algum tempo depois, o Brasil já era tido como um caso de referência (Barra, 2007, p. 128; Portugal, 2006).

Com a rápida introdução de novas tecnologias, o Estado tende a vir a se defrontar mais freqüentemente com situações de Razão de Estado (Barra, 2006, p. 106; p. 33). O Leviatã eletrônico é reação diante dessa atual realidade, com o aparecimento de novas tecnologias. O Estado não só teve papel central na ação, como foi a razão da sua própria ação: a garantia de sua existência foi o objetivo principal da ICP-Brasil.


Nesse cenário, o que se pode dizer sobre soberania? Tanto Ancarani (1995, p. 659) como Castells (2003, p. 142; p. 146) se referiram a um declínio da soberania. Isso estava em jogo na ICP-Brasil, e se sabia disso (Barra, 2001, p. 51; p. 76). O Leviatã eletrônico é parte central da resposta dada pelo Estado brasileiro para a questão da soberania. Mas, com quais características ele respondeu? 

No contexto em que esteve a ICP-Brasil, a soberania nacional pôde ser garantida graças ao aprofundamento das relações políticas exteriores. Na configuração do processo, a política exterior transcendeu a diplomacia oficial do Estado, praticada em tese pelo Ministério das Relações Exteriores e por programas formais de cooperação internacional. Técnicos da burocracia e políticos do Executivo realizaram o trabalho político nas relações exteriores.

O surgimento da ICP-Brasil relacionou-se fortemente à política internacional e ao entrelaçamento entre os Estados. A proteção do espaço territorial dissociada do ciberespaço e das inovações em tecnologias da informação perdia cada vez mais o sentido do ponto de vista da segurança entre os Estados e as nações. De algum modo, o processo de erosão da soberania nacional pode ser considerado como conseqüência da crescente dependência mútua entre o espaço territorial físico e o ciberespaço. Desse modo, a construção da soberania, enquanto processo relacionado à Razão de Estado, também pode ser compreendida como uma das causas para a presença do Estado na internet, com o aparecimento do Leviatã eletrônico no caso.
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Manuel Castells (2003, p. 146) associou à erosão da soberania do Estado a reação que esse teve quando buscou maior controle sobre as tecnologias da informação ligadas à internet, ao aprofundar as relações com outros Estados. Para o autor, essa reação teria provocado, nem mais nem menos, a erosão da soberania: “A primeira vítima dessa retomada de posse do ciberespaço é a própria soberania. Para exercer a regulação global, os Estados têm de fundir e compartilhar poder” (2003, p. 147) (grifo nosso).

Ainda, o autor descreveu o episódio da reação do Estado diante da insegurança em decorrência da emergência da internet (2003), assinatura digital (2003, p. 141) e criptografia de chaves públicas (2003, p. 142). Antes disso, importa constatar a trajetória das análises de Castells, pois é sintomática de processos que foram ocorrendo ao longo do tempo. Em meados dos anos 1990, o autor acreditava numa profunda crise do Estado (Castells, 1995, p. 44), quando em seguida detectou a formação do Estado em rede (Carnoy & Castells, 2001 apud Castells, 2003, p. 147). Finalmente apontou o impacto sobre os Estados (2003, p. 131) com a emergência do uso da criptografia de chaves públicas na internet (2003, p. 142).

Seguindo-se a lógica da Razão de Estado (Pistone, 2004, p. 1070) verificada na ICP-Brasil, para Castells o Estado nacional teve que estabelecer um controle sobre a criptografia – o que vai ao encontro de Haraway (2000, p. 41; p. 49). O Estado objetivava garantir sua segurança, mantendo algum controle sobre as atividades que podem se processar via rede:

os governos estão impedindo a difusão da tecnologia da criptografia, alegando que isso facilitaria atividades criminosas. De fato, (...) essa tentativa é o recurso extremo dos Estados para manter algum nível de controle sobre os fluxos de informação, em que seus poderes se fundaram durante séculos. (2003, p. 131).

Assegurar algum controle sobre os fluxos de dados e informações foi um dos objetivos com que o Estado brasileiro instituiu a ICP-Brasil. Ele se encontrava atrasado na comparação com outros Estados nacionais e também com a evolução de mercado da empresa CertiSign (aliada a uma empresa norte-americana, VeriSign), que entrava em órgãos relevantes do Estado. Os atores que construíram a ICP-Brasil ficaram inseguros diante desses fatos.


Na análise de Castells, para o Estado, controlar as redes era condição para manter sua situação de controle (2003, p. 146). E há uma estreita relação entre Estados, redes e controle. Assim escreveu o autor: “a noção de redes de computador inseguras é literalmente insustentável para os poderes vigentes em nosso mundo – tudo depende dessas redes, e o controle sobre elas é um princípio essencial da manutenção de uma posição de controle” (2003, p. 146).

De fato, depois dos ataques de 11 de setembro de 2001, a utilização da internet por terroristas se comprovou. Castells interpretou a ação dos Estados, dado o contexto do uso da criptografia de chaves públicas na internet (2003, p. 142), como uma necessidade de se unirem, na tentativa de evitarem perder soberania com o fortalecimento da internet. Mas, ao unirem-se, tiveram que compartilhar poder, fazendo com que acabassem perdendo parte de suas soberanias.
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Mesmo com o potencial de revolucionar, por colocar à baila a Razão de Estado, o resultado do processo em que a ICP-Brasil esteve arrolada foi, em linhas gerais, a permanência das estruturas sociais de dominação, sem que ocorresse mudança no curto prazo.

A formação do Estado eletrônico ocorre após período de amplo debate sobre a crise do Estado. O Estado reconquistou sua importância, diante da nova realidade que se apresentava, como antevira Rosanvallon. O autor observou a tendência ao retorno do Estado em seu papel primevo, como Leviatã, porém não apenas: assumiria o papel de representante da sociedade na integração mundial e organizaria suas administrações. Assim escreveu Rosanvallon:

1. Em uma Europa cada vez mais atravessada por tensões entre grupos, regiões, etc., a primeira razão de ser do Estado – assegurar a paz civil e coexistência pacifica das diferenças – reencontra uma nova atualidade (...). O Estado retornará a Hobbes e a seu programa fundador. 2. Entramos na Europa, em uma zona de grandes incertezas políticas e econômicas. Neste contexto as nações, as empresas, os grupos sociais têm necessidade de ver os seus interesses defendidos. Os Estados reencontrarão um novo vigor, assumindo um papel de grandes advogados e de super-representantes das sociedades civis no turbilhão mundial. Uma demanda do Estado vai se colocar neste nível, em um período onde as negociações de toda ordem vão se multiplicar. 3. (...) as formas administrativas pesarão, amanhã, sobre a localização dos investimentos. (...) Esquecer-se-á do Estado gestor da economia para se reencontrar o Estado político clássico: passaremos de Keynes a Hobbes. O Leviatã está de volta. (1991, p. 16-17) (grifo nosso).

VI – Considerações finais sobre o Leviatã eletrônico


O Leviatã eletrônico é o resultado da pesquisa (2008). A representação final a que se chegou diante do observado. Assim, é um construto científico, um conceito que ajudou a descrever uma situação em que o Estado foi levado a agir, dada a expansão das tecnologias da informação e comunicação (TICs). A primeira preocupação associada ao Leviatã eletrônico foi com a existência do próprio Estado. Mas também houve outros objetivos: garantir a segurança e assegurar a paz. Outra característica do Leviatã é que ele não estava associado apenas à segurança, paz e harmonia internas à sociedade, Estado ou nação – pretendia mantê-las, como observou Rosanvallon (1991, p. 10; p. 16) –, mas também externas, ou seja, entre os Estados e nações
. Portanto, o Leviatã eletrônico é nacional e transnacional, e pressiona por Estados supranacionais. A ICP-Brasil é um Leviatã? Não, ela não é um Leviatã. O Leviatã foi a condição do surgimento da Infra-estrutura. O Leviatã eletrônico é um artefato que teve, além do próprio Hobbes, em Rosanvallon, Latour e Castells partes importantes de sua sustentação teórica.


O Leviatã eletrônico é um conceito central para a compreensão do significado do governo eletrônico. Mas jamais é conceito único. E nem fechado: é necessário levar em conta um conjunto de outros conceitos. Este Leviatã surge na companhia de outros papéis do Estado. Que trazem uma densa malha de conceitos. Conceitos esses que representam papéis, fenômenos sociais. Em relação ao Estado, surgem o Estado Leviatã, o Estado eletrônico, o Estado Relacional, o Estado Instituidor do Social, o Estado Legislador e o Estado supranacional. Surgem também dois modos de nacionalismo: o nacionalismo turvo e o nacionalismo sustentável. Aparecem vários híbridos, que misturam e confundem as fronteiras das áreas. Como os conectores, que tornam os campos (política, economia, técnica, conhecimento) mais fluidos e dialógicos. Há também conceitos construídos por outros autores, os simulacros
, a tecnociência
, o ciborgue
, o modelo misto de desenvolvimento científico e tecnológico
, que fazem parte do mesmo ambiente teórico em que apareceu o Leviatã eletrônico. Nesse sentido, pode-se falar em conceitos parentes, contemporâneos. Conceitos de outros autores detêm um campo interpretativo próprio e provêem de análises específicas, particulares. Entretanto, ao pertencerem ao mesmo contexto, representam visões que ajudam a compreender uma realidade cada vez mais complexa. Mostrar somente o Leviatã eletrônico e esquecer os outros conceitos significaria produzir uma visão purificada, simplista, que deturparia a realidade
.


O Leviatã eletrônico é parte da resposta de como as novas tecnologias, misturadas à ciência, ajudaram a mudar o Estado – em algum sentido.
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� Em 2003, transferiram-se R$ 159,62 trilhões e, em 2002, R$ 195,69 trilhões (Banco Central do Brasil, [2005?])


� A escolha da ICP-Brasil como objeto de pesquisa se deu pelo grande número de citações na legislação do governo eletrônico, superior em relação a qualquer outra tecnologia, e também devido ao caso ser “sui generis”, isto é, constituir-se em uma construção brasileira diante de conhecimentos científicos e tecnológicos mundializados. 


� Pelo espaço limitado deste texto, enfatizaram-se Pierre Rosanvallon (1991) e Swergio Pistone (2004) em notas de rodapé, para os papéis do Estado e a Razão de Estado.


� Note-se que praticamente apenas servidores civis lidaram com a Razão de Estado na implantação da ICP-Brasil. Isso mostra dois aspectos: a crescente capacitação de servidores públicos civis para lidar com esse tipo de questão e, num aspecto mais amplo, uma faceta do desenvolvimento da democracia brasileira. Deve-se, todavia, ressaltar que (1) relevantes atores do processo tinham conexões com os militares, pelas suas trajetórias profissionais, e (2) o conhecimento técnico específico empregado é normalmente associado aos militares. As misturas, os híbridos, os mestiços já aparecem, e confundem a pureza e seu fetiche moderno.


� Tendo em vista a configuração do caso, foram chamados de políticos do Executivo o Ministro-Chefe da Casa Civil da Presidência da República, o Subchefe da SAJ da Casa Civil, os Secretários-Executivos dos Ministérios da Justiça, da Fazenda, do Desenvolvimento, Indústria e Comércio Exterior, do Planejamento, Orçamento e Gestão, da Ciência e Tecnologia, da Casa Civil e o Subchefe Militar do Gabinete de Segurança Institucional. Político do Executivo é também um dos papéis exercidos pelo Presidente da República.


� Norbert Elias (1993, p. 272-273) observou a relação entre os Estado na construção do Estado.


� A despeito da especificidade histórica francesa, os tipos criados por Rosanvallon (1991) mostraram-se úteis e inspiradores para a presente pesquisa. O primeiro foi aqui chamado de “Estado Leviatã”, a partir do conceito de Estado Régio (O Leviatã): “a potência soberana que regulamenta a ordem interna, administra a justiça, gere a segurança nacional” (Rosanvallon, 1991, p. 10). O Estado Leviatã configurado relacionou-se também à “primeira razão de ser do Estado – assegurar a paz civil e coexistência pacifica das diferenças – [, que] reencontra uma nova atualidade” (1991, p. 16). Enquanto expressão da Razão de Estado para o conjunto dos atores, o Leviatã foi o garantidor da segurança e o pacificador, no caso da ICP-Brasil. Uma outra face do Estado, segundo Rosanvallon, é o Estado Instituidor do Social, qual seja, “o agente de organização e de constituição da sociedade” (1991, p. 10). O Estado Instituidor do Social teve um duplo papel na ICP-Brasil: às vezes foi causa, outras vezes, conseqüência do Estado Leviatã. Enquanto motivador e ativador do Leviatã, o Estado Instituidor do Social legitimou-o, surgindo seja por solicitação de atores do Estado e da sociedade ou contra a tendência que se impunha na ordem de mercado. Enquanto conseqüência do Estado Leviatã, o Estado Instituidor do Social direcionou a ação da sociedade.


� Assim escreveu Pistone: “é no contexto das relações internacionais, caracterizado por uma situação de anarquia estrutural, que o comportamento segundo a Razão de Estado – definível como subordinação de qualquer outro valor à necessidade da segurança externa do Estado – se manifesta com maior clareza e abrangência, ou seja, se torna regra e não exceção” (Pistone, 2004, p. 1070). Em caso em que um processo de transnacionalização esteve presente, o Estado brasileiro fez uso do recurso de medida provisória mesmo havendo Projetos de Leis tramitando no Congresso Nacional, sob o argumento de relevância e urgência, exigidas pela Constituição brasileira (Brasil, 2005, p. 60). O uso desse expediente, nessas circunstâncias, se relacionou à configuração da Razão de Estado.


� Tendo em vista que os grupos que atacaram a ICP-Brasil agiram de forma fragmentada, tem mais precisão considerá-los como oposições.


� Para uma discussão sobre a certificação digital e o Poder Judiciário, ver Veronese (2007).


� Incluído a partir da Medida Provisória 2.200-1, em seu Artigo 12, Parágrafo 2o (Brasil, 2001d) e que, ao final, foi contemplado na Medida Provisória 2.200-2 (id., 2001e), em seu Artigo 10, Parágrafo 2o.


� Isso não significa, todavia, que num ou noutro momento não tenha havido praticamente uma indistinção entre as esferas técnica e política (Barra, 2006, p. 104-105).


� Usando-se um conceito de Castells relacionado à rede, pode-se dizer que o ator representou o “nó” (2005, p. 566) em que a rede técnica e a rede política se conectaram.


� Há uma organização internacional que participa diretamente da normatização técnica da infra-estrutura de chaves públicas, em particular daquelas denominadas X.509: a International Engineering Task Force (IETF).


� O estudo da ICP-Brasil ajuda a ampliar o corpus de conhecimentos sobre ciência e tecnologia e relações internacional, visto a necessidade de se avançar em conhecimentos sobre essa relação, como diz o autor (Ancarani, 1995, p. 669; p. 653).


� Fernando Barros (2005, p. 60 passim) também mostra vários aspectos da ciência e da tecnologia conectados às relações internacionais.


� Ver trabalhos de Elias, 1993; Keohane & Nye, 1977; Skolnikoff, 1977; Ancarani, 1995, p. 655.


� O espaço regional continental, na esfera supranacional, já representará um avanço nesse sentido, com uma maior internacionalização da política legitimada pelo voto.


� Neste contexto, em que União Européia e Alemanha inspiraram o Brasil e pensadores franceses como Latour e Rosanvallon foram importantes para a compreensão do fenômeno observado, vale notar “uma surpreendente contemporaneidade entre a vida cotidiana brasileira e aquela que se vislumbra na Europa Ocidental” (Cittadino, 1987, p. 45).


� “Isso também guarda relação com o fato de que a segurança, a paz e a harmonia internas estavam sendo cada vez mais garantidas externamente, na esfera internacional, quando se ampliavam e fortificavam as alianças entre os países” (Barra, 2006, p. 111).


� Ver Baudrillard (1991, p. 29-31).


� Latour, 2000.


� Haraway (2006).


� Ver Sobral (2004).


� Para a relação entre teoria, práxis e transformação social, ver Maria Lucia Maciel (2001, p. 18; 2007b, p. 4; 2001, p. 4; Barra, 2007, p. 131-132). Para a recriação do social, Knorr-Cetina recorre a Latour (1988 apud Knorr-Cetina, 1995, p. 146) quando pergunta: como a ciência e a tecnologia criam o social?
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